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Abstract: Ein essentieller Bestandteil zukiinftiger Informatiocsigologien ist das
nutzerzentrierte ldentitdtsmanagement zum Schutz deaitBphare. Es muss die ver-
schiedenen Anforderungen von mehreren Parteien erfulbehweist deshalb eine
hohe Komplexitat auf. In dieser Arbeit geben wir einen Uliekbiiber vorhandene
Systeme und zeigen die damit verbundenen Probleme. Instesowird der Frage
nachgegangen, inwieweit die Privatsphare durch solch gstes geschiitzt werden
kann. In erster Linie wird dabei die Gefahr der Re-ldenttfika diskutiert. Mogliche
Gegenmafinahmen zu den erkannten Angriffen werden im Amssklrz skizziert.

1 Einfuhrung

Wer im realen Geschaft die Beratung eines Verkaufers sgitittdiesem zumeist nur In-
formationen, die fiir den geplanten Kauf relevant sind. Aleutzer eines Internetshops
bietet diesem zumeist ein umfangreicheres Personlicdgkelil. Hier kann Identitdtsman-
agement (IDM) Nutzern bei der Kontrolle der Datenmengedmelflie sie zu Servern tiber-
tragen. Dabei werden verschiedene Nutzerprofile (odeieflartigitale Identitaten) ver-
wendet. IDM-Systeme kénnen in nutzer- und serverzengrigysteme unterteilt werden,
je nachdem, wo die Kontrolle Giber die Daten liegt.

In fast allen technischen Bereichen ist Anonymitét nichfgld realisierbar. Daher sollte
der Nutzer Gber den erreichten und erreichbaren Grad anyhnitét informiert werden.
Hierzu ist eine Schéatzung der Anzahl der Nutzer verschieddnwendungen und deren
Verteilung notwendig. Serverzentrierte IDM-Systemeudsen eine einfache Berechnung
dieser Zahlen, erreichen aber zumeist keine AnonymitaNdezsers gegeniiber dem Sys-
tembetreiber wahrend nutzerzentrierte Anséatze diesrhidaglr aber nur eine Schatzung
dieser Zahlen erlauben.

Bisher konzentrierte sich die Anonymitatsforschung im dser von Protokollen, De-
signoptionen und Angriffen auf die IP-Ebene. In dieser Atrlpedsentieren wir einen
strukturellen Ansatz zur Klassifikation von AngriffszialeAngreifern und Angriffen auf
IDM-Systeme. Die meisten Techniken stammen aus dem BedeicAnonymitat auf IP-
Ebene und der Datenbanksicherheit. Die Klassifikationu$taie bekannten Arten von
IDM-Systemen anwendbar.



2 ldentititsmanagement

In der digitalen Welt kdnnen Personen durch Mengen von niasolesbaren Daten (At-
tribute) reprasentiert werden, sogenannte digitale ltddah. Abhangig von Situation und
Kontext werden nur Teilmengen dieser Daten zu ihrer Reptéaten bendtigt, sogenan-
nte Teilidentitdten. Ein IDM-System stellt die technisaeiMddglichkeiten zur Verwaltung
dieser Teilidentitaten zur Verfiigung, die an unterscldba@ Namen (Pseudonyme) gebun-
den sind. Nutzer kénnen je nach Beziehung zum Kommunikspiariner zwischen den
Pseudonymen wahlen. IDM Systeme missen dabei sowohl kechfiir Anonymitat als
auch fir Authentizitat unterstiitzen, um folgende Sichigshiele zu erreichen:

Kontrollierbare Pseudonymitat von Nutzern: Diese besteht aus zwei Aspekteémver-
kettbarkeit von Pseudonymen und ihren Inhabern (bzw. latzatonymitatundUn-
verkettbarkeit zwischen Pseudonymen

Kontrollierbare Zurechenbarkeit von Nutzern: Ein Pseudonym kann auf sichere Art
authentisiert werden und basierend darauf zur NutzungsgewDienste autorisiert
werden. Die unter dem Pseudonym begangenen Handlungediss®in zurechen-
bar und der Inhaber soweit erforderlich aufdeck- und/odétbiar.

IDM-Systeme zur Verwaltung von Accounts oder Profiling vart2érdaten sinderverzen-

triert und werden zentral implementiert. Ihr Hauptziel ist dietrarenswirdige Identi-

fikation von Personen oder Zuschreibung von Eigenschaftatiesen. Die kontrollierte

Pseudonymitat wird hingegen zumeist vernachlassigt, ldaDaten serverseitig gespei-
chert werden. Die einfachste Umsetzung ist ein stand-aBystem mit einer Datenbank
zur Speicherung der partiellen Identitdten, das von dieSemer und den dem Nutzer
angebotenen Anwendungen genutzt wird.

Ein nutzerzentriertetDM soll dem Nutzer die Kontrolle tiber die Herausgabe sebar
en ermoglichen. Es soll sowohl kontrollierte Pseudonyindts Nutzers als auch Ver-
l&sslichkeit der Gbermittelten Daten erreicht werden. Beatzer kann entscheiden, ob, an
wen und fur welchen Zweck er personenbezogene Daten hefaeisgnochte.

Um Unverkettbarkeit zwischen mehreren Pseudonymen zickerist es notwendig, At-
tribute zwischen Pseudonymen transferieren zu kdnneribaite, die fur ein Pseudonym

a zertifiziert wurden, sollen auch unter dem Pseudortywerwendet werden kénnen,
ohne einen Zusammenhang mit Pseudonymarstellen zu missen. Um dies zu erreichen,
missen die Attribute in Form vaanonymen Credentiaigrliegen. Ein Credentialsystem
mit solchen Eigenschaften wurde in [CLOO] verdffentlicht.

Weitere Unterstiitzung erhélt ein nutzerzentriertes IDMcurreuhander fir Werteaus-
tausch (Wertetreuhénder) und Treuhander zur vertrauadgyein Verwaltung von Iden-
titdtsdaten (Identitatstreuh&nder). Hiermit konnen Bsparsamkeit und Rechtssicherheit
unterstitzt werden. Privacy Emergency Response TeamsT{(R&Rnen analog zu den
bereits bestehenden Computer Emergency Response TeafR$)(CHormationen Gber
Sicherheits- und Datenschutzrisiken an Identitatsmanagésysteme der Nutzer weiter-
geben, um dort die Herausgabe personenbezogener Datenintlussen.



3 Angriffe

Das IDM-System soll Individuen vor einer Analyse und Auéteiung ihrer Daten schiit-
zen, selbst wenn ein Angreifer gro3e Teile des Systemsddbaten kann. Der Angreifer
versucht aus den verfligbaren Daten die partiellen Idéatitau rekonstruieren. Hierfir
kann er auf zwei Datenquellen zurtickgreifen: Der Angregirinnt seine Informationen
entweder aus dem Pool der Daten, die ein Nutzer ihm bereitsgegeben hat, oder er ken-
nt den Nutzer als Person und beobachtet ihn, bzw. intetagieseinem Umfeld. Zustand-
sénderungen in IDM-Systemen, die durch den Nutzer verbtgaaden, kdnnen ebenfalls
durch den Angreifer ausgewertet werden. Schlie3lich kdaieeunterschiedlichen Organ-
isationen, die verschiedene partielle Identitaten einggdts kennen, diese untereinander
abgleichen.

Angreifer kdbnnen in mehrere Kategorien eingeteilt werdative und passive Angreifer,
Insider (Angreifer, die legitime Rechte missbrauchen) Qudsider (Angreifer, die nicht

oder nur teilweise am Geschehen beteiligt sind). Passigreifier sammeln die gewin-
schten Informationen durch Beobachtung, hierunter falit das Aufzeichnen einer Kom-
munikation oder die Suche in offentlich zuganglichen Dhtarken, z.B. eine Internet-
recherche. Passive Angreifer handeln oft unbemerkt undbalisbiger Entfernung. Im

Gegenzug versuchen aktive Angreifer Informationen durelmiidulationen beliebiger Art

zu gewinnen, deren einfachste Art es ist, Nutzer direkt mirhDaten zu fragen. Insider
haben bereits eine gréRere Datenmenge Uber den Nutzer diigieg, wahrend Out-

sider Aktionen durchfihren missen, um an weitere Daten langen. Das kann durch
den Kauf von kommerziellen Datensammlungen geschehefitmrsvachen einer Daten-
leitung, oder durch die Bereitstellung der Daten durchtBrit

Durch die interaktive Natur des Identitditsmanagementengsich einige IDM-spezifische
Angriffe: Bei Timing Attacksnutzt der Angreifer sein Wissen Uber zeitliche Abfolgen
von Ereignissen. Kann er mehrere Datenbanken beobactaen,kénn er Anderungen
untereinander oder mit Beobachtungen aufRerhalb verkditaa Wait and Seek Attack
liegt vor, wenn der Angreifer weif3, wann sein Opfer auf eireddbank zugreift. Dann
kann er vor und nach diesem Zugriff die Datenbank abfragehaus den Veranderun-
gen Ruckschlisse ziehen. In einénking Attackhat ein Angreifer Zugriff auf mehrere
Datenbanken und kann die Informationen miteinander veskeEinSelective Information
Requesliegt vor, wenn ein Dienstleister seine Anfragen verangertach dem welche In-
formationen er schon hat. Dadurch kénnen gezielt Inforomath erfragt werden, die zur
Re-ldentifizierung des Opfers fiihren.

Anonymitat ist auf Netzwerkebene nur bedingt erreichbd&(K]. Diese Erkenntnis kann
aus einer allgemeinen Beschreibung gewonnen werden, fieirser Beobachtung von
Anonymitatsmengen basiert. Damit kann man diese Analysennsbesondere Schnitt-
mengenangriffe entsprechend verandert auch auf IDM-8ystwenden.



4 Schutzverfahren

Schutzverfahren basieren darauf, dass Nutzer bei der Uttlerrg ihrer Attribute liigen,
die Genauigkeit reduzieren oder Attribute nicht Gberrhittel.h. es werden Merkmale
entfernt, die eindeutige Zuordnung und leichte Kontakltigrvon Individuen erméglichen.

Besonders Ausreil3er lassen sich leicht re-identifiziedansie in einer Datensammlung
problemlos wieder zu erkennen sind. Schutz bietet hier @igyrdberung der Skalen.
Diese Methode ist allerdings nur bedingt hilfreich, wermledividuum durch die seltene
Kombination einiger Attribute zum Ausreil3er wird. Hier kadurch Aggregation Abhilfe
geschaffen werden. Eine Reihe von Individuen wird zu einemp@e zusammengefasst,
deren Attribute aus den Einzelattributen berechnet werden

Ein Verfahren, das bei nutzerzentrierten IDM Ansatzerhiigicangewandt werden kann,
ist das Verrauschen der Attributwerte. Allerdings ist zadigen, dass die Daten zu einem
bestimmten Zweck Ubermittelt wurden, der durch das Rausgh&ihrdet werden kdnnte.
Effektiver wird der Schutz, wenn verhindert wird, dass degfeifer weil3, ob das Opfer
Uberhaupt in der Datenbank vorkommt [Pom91].

5 Zusammenfassung

In dieser Arbeit wurde ein kurzer Uberblick tiber Identitigsagement und die an es
gestellten Anforderungen der gleichzeitigen kontroliamen Zurechenbarkeitund Pseudo-
nymitat von Nutzern gegeben. Es wurde ein Klassifikatiomssa bzgl. der mdglichen
Angriffe auf die Pseudonymitat vorgeschlagen. Aus dreseieiedenen Gebieten (statis-
tische Datenbanken, Anonymitét im Netz, und Interakttyikibnnten konkrete Angriffe
auf IDM-Systeme abgeleitet werden. Schutzmdglichkeitareg die angefiihrten Angriffe
wurden kurz skizziert. Eine genauere Ausfiihrung ist in [CKEKu finden.
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